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C
yberstalking is a serious crim

e. A
 cyberstalker is som

eone w
ho uses the Internet, em

ail,
or other electronic com

m
unications devices to repeatedly threaten and harass another

person. C
yberstalking is sim

ilar to physical stalking in that m
ost victim

s are w
om

en and
m

ost stalkers are m
en, the person being stalked usually know

s the stalker, and the stalker’s
m

otivation is to exert control over the victim
. 

C
yberstalking is different in that the stalker and victim

 can be located in different
geographic areas, the stalker generally relies on the Internet to send harassing or threatening
com

m
unications, and the stalker can easily encourage other Internet users to harass and

threaten the victim
 by posing as the victim

 in chatroom
s or posting inflam

m
atory m

essages
on Internet bulletin boards. 

Like 
physical 

stalking, 
cyberstalking 

can 
lead 

to 
physical 

violence. 
Victim

s 
suffer

psychological traum
a, often resulting in anxiety, depression, insom

nia, and even loss
of em

ploym
ent. The lack of direct contact betw

een the cyberstalker and the victim
can m

ake it difficult for law
 enforcem

ent to find and arrest the offender.

H
ER

E AR
E SO

M
E TIPS TO

 PR
EVEN

T CYB
ER

STALK
IN

G
:

■
 M

ake a list of safe sites (those sites that adopt an anti-harassm
ent policy and follow

through w
ith it). O

nly visit those sites.

■
 N

ever give out any personal inform
ation about yourself to strangers in em

ails and chatroom
s

or on Internet bulletin boards.

■
 W

hen you are online, only type things you w
ould actually say to som

eone face to face.
Think about how

 w
hat you say m

ight be interpreted w
ithout the context of body language

and voice.

■
 M

ake sure that your screen nam
e is neutral; never use your real nam

e, nicknam
e, or

any type of “suggestive” nam
e.

■
 B

e very cautious about m
eeting an online acquaintance in person. If you choose to do

so, alw
ays take som

eone w
ith you and m

eet in a public place.

■
 If 

you 
experience 

contact 
w

ith 
som

eone 
that 

is 
unpleasant 

or 
hostile, 

log 
off

im
m

ediately. 
R

eport 
the 

incident 
to 

your 
Internet 

S
ervice 

P
rovider 

(IS
P

). 
M

ost
chat/bulletin boards also have a reporting system

 for unpleasant encounters.

H
ER

E AR
E SO

M
E TH

IN
G

S YO
U

 CAN
 D

O
 IF YO

U
 AR

E B
EIN

G
 CYB

ER
STALK

ED
:

■
 If you are under 1

8
, im

m
ediately talk to your parents or an adult you can trust about

the situation. You m
ay be in physical danger.

■
 If your em

ail program
 has filtering capabilities, use them

 to block or filter em
ail from

the stalker. S
om

etim
es you can block chatroom

 contact as w
ell.

■
 Inform

 your IS
P

 of the situation and request a new
 log-on nam

e and passw
ord. If your

IS
P

 is not responsive, get a new
 account. 

■
 K

eep a log of all com
m

unications from
 the stalker. M

ake copies of every em
ail, and

do not alter them
 in any w

ay. This is your only evidence.

■
 M

ake it absolutely clear to the stalker that you w
ould like him

 or her not to contact
you again. 

■
 If the harassm

ent does not stop, contact your local police departm
ent and tell them

the situation.

For m
ore inform

ation, contact the N
ational C

enter for Victim
s of C

rim
e (N

C
VC

). You can
call the Victim

 A
ssistance H

otline at 8
0

0
-FYI-C

A
LL

M
onday through Friday, 8

:3
0

 a.m
.

to 8
:3

0
 p.m

. E
S

T, or send an em
ail to gethelp@

ncvc.org. Visit N
C

VC
’s S

talking R
esource

C
enter at w

w
w

.ncvc.org/src/.  

How
 To Avoid

Being Stalked
in Cyberspace
(and W

hat To Do
If You Are)

Like physical stalking,
cyberstalking can

lead to physical
violence. Victim

s suffer
psychological traum

a,
often resulting in

anxiety,depression,
insom

nia, and even loss
of em

ploym
ent.
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Tarjetas de crédito
Si hace compras en línea o por teléfono, puede pagar

con su tarjeta de crédito. Ya que no puede usar la tarjeta

misma, probablemente proporcionará el número de su

tarjeta de crédito, incluyendo la fecha de caducidad, por

teléfono o Internet. Si estos números llegan a manos

equivocadas podría descubrir cargos no autorizados en

el siguiente estado de cuentas de su tarjeta de crédito.

• Haga negocios sólo con compañías que conoce; no dé el

número de cuenta de su tarjeta de crédito para hacer

una compra o una reservación, a menos que usted haya

iniciado la transacción.

• Compre sólo de sitios web seguros que usen software de

encriptación para transferir datos de su computadora al

comerciante y que tengan políticas estrictas de privacidad

y seguridad.

• No responda a mensajes electrónicos que parecieran

provenir de la compañía que emitió su tarjeta de crédito

pidiéndole una “actualización” de su información. Llame

directamente a la compañía para verificar la información

que se necesite.

• Si recibe ofrecimientos de tarjetas de crédito preaprobadas

por correo, no los tire en la basura sin antes hacerlos

pasar por una máquina desfibradora.

• Si está esperando recibir por correo nuevas tarjetas de

crédito y éstas demoran en llegar, o si no recibe sus cuentas

de cobro en el período de tiempo esperado, llame

inmediatamente a la entidad emisora de la tarjeta de crédito.

• Después de realizar compras por Internet, revise

cuidadosamente los estados de cuenta de sus tarjetas de

crédito durante varios meses. Si descubre compras que

no hizo, póngase en contacto inmediatamente con la

compañía que emitió la tarjeta de crédito y formule un

reclamo por los cargos.

• Obtenga una copia de su reporte de crédito una vez al

año y revíselo buscando cualquier actividad no esperada.

Notificación de un problema
Si descubre que hay cargos no autorizados en el estado

de cuentas de su tarjeta de crédito o retiros de su cuenta

bancaria, notifique inmediatamente a la policía y a la

institución financiera correspondiente. Si es víctima

del delito de robo de identidad, formule una denuncia

policial; presente una denuncia en línea a la Comisión

de Comercio Federal (Federal Trade Comission) en

www.consumer.gov/idtheft/; notifique a las tres agencias

de crédito más importantes: Equifax (www.equifax.com),

Experian (www.experian.com) y Trans Union

(www.transunion.com) y cierre su cuenta.

Protección
de su
información
privada  
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